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POR LAS
QUE ES EL MOMENTO

DE RENOVAR SUS
DISPOSITIVOS TETRA

EL PANORAMA POLICIAL HA CAMBIADO. ESTE CAMBIO RESPONDE A UNA SERIE DE TENDENCIAS AL ALZA:

INTENSIFICACION DE LA ATENCION
Y EL ESCRUTINIO PUBLICO SOBRE
LAS ACTIVIDADES POLICIALES

El uso por parte de la policia de las facultades de detencion y registro
sigue siendo objeto de discusion periadica, y |os ciudadanos publican en
Internet ejemplos de casos percibidos como mal gestionados®.

AUMENTO DE LOS INCIDENTES DE
COMPORTAMIENTO VIOLENTO HACIA LOS
AGENTES DE POLICIA DE PRIMERA LINEA

En Alemania, 84 831 policias fueron victimas de la violencia en 2020, |o que supone
un aumento del 5,9 % respecto al afio anterior’. En el Reino Unido, se produjeron
36 969 agresiones’ a policias en el periodo de un afio que sigui6 al confinamiento

nacional de marzo de 2020. Esto represent6 un aumento del 20 % interanual.

EL AUMENTO Y LA EVOLUCION DE LA DEMANDA DEL SERVICIO POLICIAL
HAN PUESTO A PRUEBA LOS LIMITADOS RECURSOS

En muchos casos, el servicio policial esta tratando de responder a una demanda cada vez mas compleja y de
alto riesgo con recursos limitados®. Una cuestion clave entre los servicios policiales es abordar esta situacion con
una serie de programas de cambio destinados a mejorar el uso de sus recursos.

UNA PROPORCION CADA VEZ
MAYOR DE LOS TRABAJADORES SON
NATIVOS DIGITALES CON NUEVAS
EXPECTATIVAS TECNOLOGICAS

Con los millennials y los postmilllennials preparados para convertirse en el mayor
grupo generacional dentro de los cuerpos policiales®, habra nuevas expectativas
de una tecnologia moderna, eficaz y facil de usar.

LA PROLIFERACION?® DE LA TECNOLOGIA
DE LA COMUNICACION Y DE LOS EQUIPOS
CORPORALES QUE LOS AGENTES DEBEN
APRENDER A UTILIZAR

Los agentes de primera linea se enfrentan a una pronunciada curva de
aprendizaje para utilizar eficazmente las distintas tecnologias, como las cdmaras
corporales, las radios moviles profesionales y los smartphones, que a menudo se basan
en aplicaciones secundarias aisladas. En definitiva, |a falta de integracion entre estas
aplicaciones crea ineficiencias en las operaciones de primera linea.

Los avances tecnolagicos de la dltima década tienen el potencial de contrarrestar estos retos y de influir
positivamente en la seguridad de primera linea, la productividad y la eficacia de los servicios policiales. En
particular, una serie de avances en la tecnologia de radio TETRA de misidn critica, la herramienta fundamental
de las comunicaciones para los agentes de primera linea, tiene un enorme potencial transformador.

AQUI VAN CINCO RAZONES POR LAS QUE ES EL MOMENTO ADECUADO PARA QUE LAS

ORGANIZACIONES POLICIALES RENUEVEN SU ACTUAL FLOTA DE RADIOS TETRA.

Los agentes de policia estan formados para pulsar el boton de emergencia cuando se
enfrenten a situaciones potencialmente mortales. Cuando se pulsa el botén de emergencia
en una radio TETRA, se activa una Ilamada de emergencia a un grupo de conversacion
predefinido. El operador de la sala de control también recibe una alerta de emergencia, 1o
que provoca la movilizacién inmediata de refuerzos para ayudar a un agente en apuros.

LAS LLAMADAS URGENTES
ACTIVADAS AUTOMATICAMENTE
MEJORARAN LA SEGURIDAD DE
LOS AGENTES DE PRIMERA LINEA

En la actualidad, muchos agentes estan equipados con pistolas eléctricas 0 TASERs que
estan autorizados a desplegar cuando se enfrentan a una amenaza o0 uso inminente de
violencia. En situaciones en las que un encuentro con un ciudadano se torna rapidamente
violento y un agente requiere asistencia inmediata, el botén de emergencia se convierte en
un salvavidas. Las modernas radios TETRA equipadas con Bluetooth pueden configurarse
para activar un mensaje de devolucion de llamada urgente al coordinador en caso de que
un agente desenfunde su TASER, notificando a la sala de control que hay un agente en
peligro y que requiere asistencia urgente. Al recibir el mensaje de devolucion de llamada,
el coordinador puede activar el modo de escucha de ambiente’ en la radio del agente para
oir los ruidos y conversaciones de fondo, y evaluar asi la amenaza. Lo mas importante es
que este mensaje de devolucion de llamada urgente puede enviarse incluso antes de que el
agente pulse el botén de emergencia, garantizando asi que la ayuda llegue lo antes posible.

Como medida adicional para mejorar la seguridad de
los agentes, el mensaje de devolucion de llamada
urgente puede incluir la ubicacion del agente en peligro
con una precision de 2 metros. Esto se logra gracias

a las mejoras en la precision del posicionamiento que
permiten los sistemas globales de navegacion por
satélite (GNSS) multiconstelacion que incorporan los
modernos dispositivos TETRA.

CAPTACION DE
PRUEBAS CRITICAS D

VIDEO EN SITUACION
DE GRAN TENSION

Uno de los principales motivos para la adopcion de las
camaras corporales en el ambito policial es la reduccion
de las denuncias contra los agentes por parte de los
ciudadanos. Una revision sistemética® que abarcé 30
estudios sugiri6 que la introduccion de las camaras
corporales contribuy6 a una reduccion del 17 % de las
denuncias contra el servicio policial. \

La camara corporal también ha contribuido a reducir
el tiempo de investigacion de las denuncias contra el
servicio policial. Por ejemplo, el Defensor del Pueblo de la IJIfI(I
Policia de Irlanda del Norte descubrid que el 30 % de las

Investigaciones se pudieron llevar a cabo con mayor

rapidez gracias a la disponibilidad de las grabaciones de

camaras corporales.

Sin embargo, ha habido situaciones en las que la
disponibilidad de las imagenes de camaras corporales

no ha ayudado ni obstaculizado la investigacion de

una denuncia contra la Policia. En particular, durante
situaciones de gran tensidn, es probable que un agente
recurra a maniobras de reduccion9, lo que podria incluir
echar mano del equipo de seguridad y pulsar el boton
naranja de emergencia de su radio TETRA en primera
instancia. Es menos probable que un agente en una
situacion de alto estrés active en primera instancia su
camara corporal y, como resultado, las imagenes de video
captadas pueden no abarcar toda la interaccion. De hecho,
en un ejemplo de denuncia contra un servicio policial,

la cdmara corporal de un agente solo se activo tras el
despliegue del gas CS.

Por tanto, esto deja abierta la posibilidad de que
el incidente denunciado por un ciudadano pudiera
haberse producido cuando las camaras corporales no
estaban activadas.

Una radio TETRA moderna equipada con Bluetooth
puede configurarse para activar una camara corporal
cuando esta en modo de emergencia, por ejemplo,
cuando un agente en apuros pulsa el bot6n naranja
de emergencia. Con las actuales camaras corporales
capaces de soportar mas de 2 minutos de grabacion
previa al evento, esta funcionalidad automatizada
ayuda a garantizar que se capten las imagenes vitales
de la interaccion que precede a la pulsacion del botdn
de emergencia.

Una de las capacidades clave de los dispositivos TETRA modernos es la
programacion inaldmbrica, una caracteristica que permite realizar las
actualizaciones de las radios a distancia, estando desplegadas sobre

el terreno. Al eliminar la necesidad de que las radios vuelvan a una
ubicacion central para su programacion, lo que habria llevado varios
meses puede hacerse ahora en solo unas horas, sin interrumpir las
operaciones de primera linea.

PROCESO AGILIZADO
DE ACTUALIZACION
DEL SOFTWARE DE
LA RADIO

Los datos operativos, como la informacion de contacto y la configuracion
de los grupos de conversacion, forman parte de la configuracion de las
radios TETRA. A medida que las organizaciones evolucionan y adoptan
nuevos procesos junto con los cambios de personal, serd necesario
actualizar los datos operativos de sus radios TETRA, lo que suele implicar
un proceso de programacion de las radios que conlleva tiempo y costes.

El acceso remoto crea eficiencias para los equipos de apoyo vy, al
mismo tiempo, mitiga los riesgos para el usuario en cuanto a las
actualizaciones criticas, ademas de garantizar que no se desvie
indebidamente de las funciones operativas de primera linea.

En los casos en los que sea necesario actualizar el codigo o el
software de toda la flota de radios de una organizacion, el proceso
puede durar varios meses, en funcién del
ndmero de dispositivos implicados y

del personal técnico disponible

para aplicar los cambios. Y lo que

es mas importante: esto puede
repercutir negativamente en la
disponibilidad del personal,

ya que es habitual que

los agentes tengan que

apartarse temporalmente de

las tareas de primera linea

mientras se ponen al dia

sus radios.

MIGRACION SIMPLIFICADA
DESDE LA TECNOLOGIA

Para minimizar los requisitos de formacion de los agentes de primera linea, los
modernos dispositivos TETRA pueden funcionar en dos modos cuando se acoplan a un

dispositivo MCX:
PUSH-TO-TALK DE * Modo 1
BAN DA AN CHA Actuar como un micréfono con altavoz remoto inaldmbrico acoplado a un
dispositivo MCX.
L ) e : e Modo 2:
La proxima década seré testigo del despliegue de redes de banda ancha 4G y 5G conformes , , _ o
al estandar 3GPP para las comunicaciones de mision critica, cominmente denominadas 30[?ortaé el funcionamiento en modo directo de TETRA para las comunicaciones fuera
e la red.

sistemas MCX. En Europa, se prevé que los sistemas MCX coexistan durante un tiempo con
las redes TETRA. Por ejemplo, la autoridad finlandesa de seguridad publica, Erillisverkot,

ha fijado entre 2022 y 2025 el periodo en el que se ofreceran en paralelo servicios TETRA

y de banda ancha. Del mismo modo, la Agencia Federal Alemana para la Radio Digital de
Seguridad Pablica prevé una red hibrida en la que las comunicaciones de voz de mision
critica TETRA se complementen con servicios comerciales de datos de banda ancha durante
un periodo de tiempo antes de pasar finalmente a una red de banda ancha especifica'.

Esta funcionalidad intuitiva, proporcionada por los modernos dispositivos TETRA,
permite que los agentes puedan realizar las tareas con la interfaz de usuario que les
resulte mas natural.

La falta de una solucion viable de comunicaciones fuera de la red para los sistemas MCX
constituye un obstaculo potencial para la migracion a gran escala de la flota a las redes de
banda ancha de misién critica'?. En consecuencia, las autoridades nacionales de seguridad P
publica estan empleando soluciones alternativas, como TETRA DMO, para ofrecer

comunicaciones criticas de dispositivo a dispositivo (D2D) junto con los servicios MCX. ((( ||I|
Los agentes de primera linea se enfrentan a la perspectiva un tanto desalentadora de
manejar multiples dispositivos de comunicacion durante el periodo de coexistencia de
TETRAy la banda ancha de mision critica. Potencialmente, un agente de primera linea
tendria que llevar un minimo de 3 dispositivos de comunicacion, incluyendo un dispositivo
de banda ancha de mision critica, un micréfono con altavoz remoto y una radio portatil
TETRA, ademads de otras tecnologias como las cdmaras corporales y los TASER. Una posible
consecuencia no deseada de esta proliferacion de dispositivos de comunicacion de primera
linea es el aumento del estrés de los agentes cuando aprenden e implementan estas
tecnologias avanzadas.

EXPERIENCIA DE USUARIO
MEJORADA PARA
AUMENTAR LA EFICACIA
DE LA PRIMERA LINEA

El creciente predominio de los millennials y los postmillennials en las filas de primera
linea esta cambiando las expectativas sobre la tecnologia policial. Estos grupos
generacionales, nacidos en el marco de un enorme auge tecnoldgico que presencio

el nacimiento de los smartphones y las redes sociales, suelen denominarse nativos
digitales. En consecuencia, las preferencias de los millennials por las interfaces de
usuario modernas y basadas en los smartphones influirdn cada vez mas en las opciones
tecnoldgicas policiales de primera linea.

Sin embargo, los agentes de primera linea dependen de sus radios TETRA para las
comunicaciones instantaneas en entornos de gran tension, como cuando hay una amenaza
para sus vidas. A diferencia de los teléfonos inteligentes, que estan disefiados para maximizar

Una interfaz de smartphone con una radio TETRA puede potenciar y mejorar su
funcionalidad actual desde la perspectiva del usuario. Tanto si se trata de habilitar una
mensajeria de texto facil de usar a través de la interfaz de una aplicacion de mensajeria
como de proporcionar un proceso de navegacion simplificado entre los grupos de
conversacion, la interfaz de un smartphone ofrece una facilidad de uso superior a la de
la radio para muchos casos de uso.

al

Bl

la productividad del usuario, las radios TETRA actGan como una herramienta fundamental

de comunicacion y siguen los principios de disefio de los factores humanos de alta velocidad
(HVHF)®, una ciencia que combina y aplica los conocimientos sobre los sentidos, la cognicion
y la fisiologia del ser humano para maximizar la relacion hombre-maquina. Basandose en los
principios HVHF, los controles de mision critica, como los botones de emergencia y de pulsar y
hablar, deben ser facilmente localizables por un agente en una situacion de gran estrés.

Por lo tanto, la solucién de comunicacion adecuada es la que garantiza un rendimiento
Optimo en los diferentes entornos en los que se encuentran los agentes. Como herramienta
fundamental de comunicacion, es vital que la radio del agente de primera linea permanezca
firmemente unida al cuerpo, garantizando que el agente tenga siempre acceso a las funciones
de radio fundamentales para su mision. En condiciones normales de funcionamiento, una
interfaz de usuario basada en un smartphone se beneficiaria de una familiaridad inmediata,
especialmente entre los millennials, y ayudaria asi a aumentar la eficiencia de la primera
linea. Los dispositivos TETRA modernos ofrecen la versatilidad necesaria para las distintas
condiciones de uso, al interconectar sin problemas los smartphones y ofrecer una experiencia
de usuario optimizada.
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